DND AGENCY - Pentester Confirmé(e) — CDI

Lieu : Lille
Contrat : CDI (Contrat a Durée Indéterminée)

Missions principales :
Au sein d’une équipe dynamique et experte, vous aurez pour mission de :

1.

s

Réaliser des tests d'intrusion sur des infrastructures, des applications web/mobile, des
systemes embarqués, des réseaux sans fil et d'autres technologies.

Analyser les vulnérabilités identifiées et proposer des mesures correctives adaptées.
Rédiger des rapports détaillés sur les failles de sécurité identifiées, leurs impacts et les
recommandations associées.

Conseiller les clients dans la mise en place de solutions de sécurisation adaptées.
Participer a des missions de sensibilisation en cybersécurité aupres de nos clients.
Veiller a la mise a jour continue de vos compétences face a I'évolution rapide des
technologies et des menaces.

Profil recherché :

Formation : Bac+5 en cybersécurité, informatique ou équivalent.

Expérience : Minimum 3 a 5 ans d’expérience en tant que pentester.

Maitrise des outils de pentesting comme Metasploit, Burp Suite, OWASP Zap, Nmap,
Nessus/Accunetix/Qualys etc.

Familiarité avec les normes et réglementations en cybersécurité.

Capacité a travailler en équipe tout en étant autonome sur vos missions.

Excellentes compétences rédactionnelles en francais (et idéalement en anglais) pour
la rédaction de rapports.

Sens du service client et bonnes capacités de communication.

Compétences techniques souhaitées :

Compétence avancée en scripting/programmation (Python, Bash, Ruby).
Connaissance des systémes d’exploitation (Windows, Linux, macQOS).
Familiarité avec les environnements cloud (AWS, Azure, GCP option).
Compréhension des architectures réseau et des protocoles associés.

Avantages :

Formation continue pour rester a la pointe en matiere de cybersécurité.
Certification pris en charge

Environnement de travail stimulant avec des missions variées.
Participation aux événements majeurs du secteur.

Prime Vacances

Télétravail

Pour postuler :

Envoyez votre CV, une lettre de motivation et tout autre élément que vous jugerez pertinent
a l'adresse : contact@dndagency.fr, avec le sujet "Candidature — Pentester Confirmé". Seuls
les candidats sélectionnés seront contactés pour un entretien.
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